Dotyczy dodatkowych dziatan w celu ustanowienia poprawnego potaczenia z
serwerem testowym MF.

Przy prébie wysytania na serwer testowy Ministerstwa Finanséw musimy zapewnic¢ tzw. relacje
zaufania. Poniewaz dostawca strony testowej (MF) nie zadbat o wazny certyfikat musimy sami
dokonac rejestracji tego certyfikatu w naszym systemie i uznac¢ go jako zaufany. Problem ten nie
dotyczy strony produkcyjnej serwara MF. Objawem takiej sytuacji jest pojawienie sie ponizszego
komunikatu przy prébie wystania dokumentu.

UWAGAY %]

' Btad pofaczenia S5L
M Potaczenie podstawowe zostato zakoriczone: Mie mozna ustanowic relacii zaufania dla bezpiecznego kanafu SSL/TLS.
wWedllug procedury sprawdzania poprawnosc certyfikat zdalny jest nieprawidhowy.

W celu rozwigzania powyzszego problemu nalezy :
1. W przegladarce internetowej (IE) odwotac sie do strony bramki testowej serwera

https://test-bramka.edeklaracje.gov.pl/uslugi/dokumenty?wsdl

|@ Wystapit problem z certyfikatem zabezpieczen tej witryny sieci Web

Certyfikat zabezpieczer przedstawiony przez te witryne sieci Web nie zostal wystawiony przez zaufany urzad
certyfikagji.

Problemy z certyfikatem zabezpieczer moga wskazywad na probe oszukania Cie lub przechwycenia danych,
kctore wysytasz do serwera.

Zaleca sie zamkniecie tej strony sieci Web i przerwanie przegladania tej witryny sieci Web.
/] Kliknij tutaj, aby zamknacd te strone sieci Web.

E»Zé' Kontynuuj przegladanie te] witryny sieci Web (niezalecane).

@ Wiecej informagji

Wybraé opcje Kontynuuj.



{é https://test-bramka.edeklaracje.gov.pl/uslugi/dokumenty?wsdl - Windows Internet Explorer Elglﬂ—hj

i) |E‘ https://test-bramka.edeklaracje.gov.pl/uslugi/dokun ~ | @.‘ Biad certyfikatu | 4 | X | | Google o) |

oo I@ https://test-bramka.edekla % . . e * = v |k Strona v {F MNarzedzia = ?
e Certyfikat niezaufany - :

<7xml version="1.0" encoding=" Certyfikat zabezpieczen przedstawiony przez r

te witryne sieci Web nie zostat wystawiony Jov.pl/"

- «<wsdl:definitions targetNamesp sty
przez zaufany urzad certyfikacji.

xmins:soapl2="http://schen
xmins:mime="http:/ fschema Ten problem moze wskazywad na prébe
xmins:http="http:/ /schema oszukania Cig lub przechwycenia wszystkich ttps://bramka.e-
deklaracje.mf.gov.pl/xsd" danych, ktdre wysytasz do serwera. rg/wsdl/soap/"

xmins:gate="https:/ /bramksg
xmins:wsdl="http://schema) 7aleca sie zamkniecie tej strony sieci Web.

m

- =wsdl:types=>
- «xs:schema attributeFormp{ Biedy certyfikatow —informacje aalified”
targetNamespace="https 1
xmins:xs="http:/ /www.v Wyséwiet] certyfikaty
<xs:include schemalocati "=

</xs:schemaz=

Gdy pojawi sie zawartos¢ strony klikamy w pasku adresu przegladarki na odsytacz Btad certyfikatu, a
nastepnie wybieramy opcje Wyswietl certyfikaty.

Certyfikat = |

Ogélne | Szczegsly | Sdetka certyfikadii|

@ﬁ Informacje o certyfikacie

Nie moZna zweryfikowac certyfikatu z powodu
zaufanego urzedu certyfikacji.

Wystawiony dla:  test-bramka.edeklaracje.gov.pl

Wystawiony przez: root minfin servers ca

Wazny od 2007-12-13 do 2008-12-17

Zainstalyj certyfikat... Oswiadczenie wystawcy

Dowiedz sie wiecej o certyfikatach

Aby certyfikat mogt zostac zweryfikowany poprawnie nalezy posiadac¢ wazny certyfikat jego
wystawcy (ostatniego w Sciezce certyfikacji). Wystawca certyfikatu jest Root minfin Server ca, ktory
nie jest zaufanym wystawca. (Dla strony produkcyjnej wystawca koricowy nalezy do zaufanych
gtéwnych urzedow certyfikacji).

Na zakfadce Scieika certyfikacji odnajdziemy (rysunek ponizej) wystawce niezaufanego certyfikatu.



Certyfikat . S
Scea ety
Sdeka certyfikad

"] root minfin servers ca

@ test-bramka. edeklaracie.gov.pl

Wyswietl certyfikat

Stan certyfikatu:
’Ten certyfikat ghdwny urzedu certyfikagji nie jest zaufany, poniewaz nie

ma go w magazynie zaufanych gldwnych urzeddw certyfikagi.

Dowiedz sie wiecej o sdezkach certyfikaci

Nastepnie wyswietlamy certyfikat (Root minfin Server ca).

Certyfikat |

Ogéine | szczegéty | Scetka certyfikaci |

@ﬁ Informacje o certyfikacie

Ten gtéwny certyfikat urzedu certyfikadji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych gtownych urzedow
certyfikadji.

Wystawiony dla:  root minfin servers ca

Wystawiony przez: root minfin servers ca

Wainy od 2008-05-05 do 2013-04-27

Zainstaluj certyfikat. .. Oswiadczenie wystawcy

Dowiedz sie wiecej o £

| wybieramy przycisk Zainstaluj certyfikat, gdzie po drodze musimy wskaza¢ wtasciwy magazyn
certyfikatéw (automat umiesci go w magazynie osobistym, co nie da efektu uwierzytelnienia dla
certyfikatu bramki testowej) — magazyn Zaufane gtéwne urzedy certyfikacji.



Kreator importu certyfikatow lil

Magazyn certyfikatow

Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane s3
certyfikaty.

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizacje dia certyfikatu.

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

@) Umiesé wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatow:

’ Przealadaj...

Wybieranie magazynu certyfikatow ﬁ

Wybierz magazyn certyfikatow, kidrego choesz uzyd,

+{ | Osobisty -
&

| Zaufanie przedsiebiorstwa

| Posrednie urzedy certyfkadii

7 Zaufani wydawcy

7| Certyfikaty niezaufane

il 1 Ghdwne urredv rertufikaci inneech firm

Doy

=

] Pokaz magazyny fizyczne Dalej > ] [ Anul

— Coc ) (o]

Po zaakceptowaniu kolejnych etapdw (przycisk Dalej) zostaniemy ostrzezeni o prébie instalacji
niezaufanego certyfikatu (ale taki MF posiada), wiec wybieramy Tak.

Ostrzezenie o zabezpieczeniach o)

Za chwile zostanie zainstalowany certyfikat z urzedu certyfikacji, ktory
y: IA rzekomo reprezentuje:

root minfin servers ca

System Windows nie moze potwierdzi¢, czy certyfikat rzeczywiscie
pochodzi od " root minfin servers ca". Jego pochodzenie mozna
potwierdzi¢ przez skontaktowanie si¢ z " root minfin servers ca”. W
procesie bedzie pomocna nastepujaca liczba:

Odcisk palca (shal): 53006474 39609E6F 57C15615 B31BBGES 4DEOF4CH

Ostrzezenie:

Jezeli ten certyfikat gléwny zostanie zainstalowany, system Windows
bedzie automatycznie ufat kazdemu certyfikatowi wystawionemu przez
ten urzad certyfikacji. Instalacja certyfikatu z niepotwierdzonym
odciskiem palca stanowi potencjalne zagroKlikniecie przycisku “Tak"
oznacza, ze decydujesz sie podjac to ryzyko.

Czy chcesz zainstalowac ten certyfikat?

Tak Nie I

Ostatnim etapem jest wyswietlenie komunikatu o poprawnosci zainstalowania.

Kreator importu certyfikatow [

Import zostat pomysinie ukonczony.
-




Jesli chcemy sie upewnic, ze zostat zainstalowany prawidtowy certyfikat mozemy (po ponownym
uruchomieniu przegladarki internetowej) odwotac sie do dokumentu na stronie bramki. Jesli pojawi
sie ikona ktédki, to jest wszystko w porzadku.

@ https://test-bramka.edeklaracje.gov.pl/uslugi/dokumenty?wsdl - Windows Internet Explarer

e A |E https://test-bramka.edeklaracje.gov.pl/uslugi/dokumentyTwsdl - % |*’~)~| X |

W dhr IE https://test-bramka.edeklaracje.gov.pl/uslugi/do... @ * B

Opisana powyzej procedura pochodzi z infolinii projektu e-deklaracje.



