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Powody uszkodzé baz danych

SerwerFirebird SQL jest takim samym programem jakzkg inny program. Jedyne,
CO z cad pewndcia mazna powiedzié o wszelkich programach to toe zdarzaj sic w
nich bkdy. SerwerFirebird SQL dziata bardzo stabilnie (zwlaszcza pod kontsylstemu
operacyjnegd.inux), ale oczywicie mae sk zdarzy, ze jakg blad w kodzie serwera
spowoduje uszkodzenie bazy danych.

Oczywiscie @ réwniez inne potencjalne powody uszkodzenia bazy danyeh, n
przyktad czsciowo uszkodzona elektronika dysku, wirusy kompoes, niepoprawne
wytaczenie komputera lub po prostwdbhe dziatania osoby administgogj serwerem.

Jezeli serwer Firebird SQL dziata na serwerze, ktory jest zasilany przezlaesi
awaryjny (UPS), system jest normalnie zamykany oadministrator nie wykonuje
opisanych dalej dziata mogicych uszkodzi baz danych to prawdopodoldistwo
uszkodzenia bazy danych jest bardzo mate.

Ratowanie uszkodzonej bazy danych

W dalszych krokach niektére dziatania wykonywaaeszy pomocy standardowych
programOwGBAKorazGFIX. Nie § to oczywicie najwygodniejsze programy, ale m&j
zalet, ze @ dostpne praktycznie w kalej instalacji serwer#&irebird SQL. Jezeli w
danym systemie asdostpne to oczywicie mana rownie skorzystd z dowolnego
innego programu realizagego analogiczne zadania w wygodniejszy sposob.



W programachGBAK i GFIX wyskpuja miedzy innymi parametry-user SYSDBA
—-password masterkey . W tym miejscu zamiasinasterkey halezy oczywicie wyc¢
odpowiedniego hastazytkownika SYSDBA Jezeli dziatania wykonywaneasw systemie
Linux przez uytkownikaroot to oba te parametry naa catkowicie pomisc.

Zablokuj dostep do bazy danych

Po stwierdzeniu lub podejrzeniu uszkodzenia bazyycla jak najszybciej zabloku;
mozliwos¢ pracy na uszkodzonej bazie danych.

Sa co najmniej dwa powody takiego pgsbwania:

1. niektére dziatania naprawcze wymagajtacznego dogpu do bazy danych oraz
2. dalsza praca na uszkodzonej bazie danycie mpowodowajeszcze wiksze
uszkodzenie bazy (a progranigytkownikdw mog, nie dziatd prawidtowo).

Najpewniejszym sposobem zapewnienia awghego dogpu do bazy danych jest
wykonanie polecenia

gfix uszkodzona.fdb -shut -force 240 -user SYSDBA -password
masterkey

To polecenie &dzie czekato nie diej niz 3 minuty (240 sek.) na zakczenie pracy
przez uytkownikow bazy danych. Po tym czasie qudly wszystkich pozostatych
uzytkownikow od bazy danych i zablokuje dgstzytkownikéw do bazy danych (oprécz
SYSDBA oczywicie).

Wykonaj kopi ¢ pliku bazy danych

Dziatania naprawcze zmiengainformacje w pliku bazy danych. Me sk zdarzy, ze
podgte dziatania nie przyniasoczekiwanego efektu. W skrajnym przypadku plikybaz
danych mae ulec dalszemu uszkodzeniu. Dlatego zawszezyaleykona kopie
uszkodzonej bazy danych — ki temu w razie potrzebychblzie mana pody¢ inne
dziatania naprawcze.

copy uszkodzona.fdb naprawiana.fdb
Zweryfikuj baz ¢ danych

Zanim przysapimy do naprawy naly zweryfikowa uszkodzenia pliku bazy danych.
W tym celu wykonujemy polecenie

gfix naprawiana.fdb -validate -full -user SYSDBA - password
masterkey

To polecenie nie tylko wykrywa uszkodzenia bazy ydén ale czé¢ z nich
automatycznie naprawia. z## beda sygnalizowane kty bazy danych to polecenie
nalezy powtorzy w celu upewnienia siczy wszystkie lidy zostaty naprawione.

Jezeli do powyszego polecenia zostanie dodana opgje update to polecenie
sprawdzi i pokae wszystkie wykryte ey w strukturze bazy danych, ale niedbie
probowd niczego zmienia



Jezeli natomiast do powsszego polecenia zostanie dodana opejgnore to
polecenie zignoruje wszelkiegoly sum kontrolnych rekordéw lub stron bazy danych.

Pomin uszkodzone cgsci bazy danych

Kolejnym krokiem mae by pominkcie uszkodzonych ezci bazy danych. W tym
celu naley wykona polecenie

gfix naprawiana.fdb -mend -full -ignore -user SYSD BA -password
masterkey

To polecenie oznacza wszystkie uszkodzongotzbazy danych jako niedagine.
Dzigki temu Izda pominkte przy najbliszym wykonywaniu kopii bezpiecastwa bazy
danych.

Ponownie zweryfikuj baz danych

Po zaznaczeniu uszkodzonych fragmentéw bazy dajajchniedosipne ponownie
zweryfikuj baz danych aby siupewné czy wszystkie uszkodzenia zostaty naprawione.

gfix naprawiana.fdb -validate -full -user SYSDBA - password
masterkey

Przebuduj bazg danych

Nastpnym krokiem jest przebudowa bazy danych. W tynu calley wykona kopig
bezpieczéstwa bazy danych.

gbak naprawiana.fdb kopia.fbk -backup_database -ve rify -ignore -
garbage_collect -user SYSDBA -password masterkey

Teraz na podstawie kopii bezpieagtwva utworz bagdanych od nowa.

gbak kopia.fbk nowa.fdb -create _database -verify - user SYSDBA -
password masterkey

Jezeli podczas odtwarzania stwierdzis® uszkodzone asindeksy to meesz do
powyzszego polecenia doflapck -inactive . Dzigki niej indeksy nie bda aktywowane
w odtworzone] bazie danych. Po utworzeniu bazydzie mana takie indeksy
aktywowa indywidualnie lub zmierdiich definicg.

Uzycie opcji -one_at_a_time  pozwoli na odtworzenie kdej tabeli z danymi
oddzielnie i pominjcie uszkodzonych tabel.

Zweryfikuj odtworzon a baze danych

Upewnij sk czy odtworzona baza danych jest poprawna. Zweuyjikpoleceniem

gfix nowa.fdb -valildate -full -user SYSDBA -passw ord masterkey

Ostatnim krokiem jest przejrzenie danych w bazieelu upewnienia siczy i jakie
dane zostaly utracone.

Dziatania alternatywne



Wykonujc opisane wyej dziatania naprawcze m® dogé do utraty czsci danych.
Wtedy mana sprobowa innych dziata. Jednym ze sprawdzonych w praktyce dziata
jest utworzenie pustej bazy danych o identyczmeikirze i proba przepisania do niegj
danych z uszkodzonej bazy.

gbak naprawiana.fdb struktura.fdb -backup_database -ignore -
meta_data -verify -user SYSDBA -password masterkey
gbak struktura.fdb nowa.fdb -create_database -veri fy -user SYSDBA

-password masterkey

Teraz probujemy przepiéa dane z uszkodzonej bazy danych do nowe bazynMo
do tego celu wykorzysta na przyklad programinterBase DataPump ze strony
http://www.clevercomponents.com lub programy ze strony
http://fbexport.sourceforge.ndub standardowy progragLl .

Dziatania, ktére prawdopodobnie uszkodg baze danych

Jest teé szereg dziaka ktorych wykonanie mae spowodowé uszkodzenie bazy
danych.

Kopiowanie pliku bazy danych

Jednym z cgciej popetnianych kldéw jest wykonywanie kopii bezpieadmtwa bazy
danych przez kopiowanie pliku bazy danych — na iy przy pomocy programu do
zapisywania kopii plikéw z dysku na streamer lutypiCD/DVD itp. Takie dziatanie jest
btedem z kilku powoddw.

Najwazniejszym powodem jest ryzyko uszkodzenia bazy danlcogramy kopiugce
czesto na czas kopiowania blokuflostp innych programéw do pliku lub jego @zi.
Natomiast serweFirebird zaklada,ze jest jedynym programem korzysi@am z pliku
bazy danych. Jeli caty lub czs¢ pliku bazy danych zostanie zablokowana to serwer
moze nie dziata poprawnie i w efekcie uszkodzplik bazy danych.

Jezeli kopiujemy plik bazy danych podczas pragytkownikéw tej bazy to mie sk
zdarzy¢, ze uszkodzone zostasp zaréwno oryginalny plik bazy danych oraz
wykonywana kopia! NIGDY nie kopiuj pliku bazy danych jezeli nie masz pewnai,
ze zaden aytkownik nie korzysta z tej bazy danych!

Kopie bezpieczastwa naley wykonywa: przy pomocy program@GBAK (lub innego
dziatapcego analogicznie programu). Podczas wykonywanigii keykonywane jest
réwniez porzadkowanie bazy danychgdérbage collection). Jezeli kopia bezpieczestwa
jest wykonywana regularnie to rownieegularnie baza jest padkowana. Powoduje to
stabilniejsz oraz szybsgprae serwera i aplikacji korzystaych z tej bazy danych.

Plik powstaly w wyniku dzialania program@BAK mazna oczywécie swobodnie
kopiow&.

Uzywanie odtwarzanej bazy danych

Jezeli podczas odtwarzania bazy danych pozwolinaytkownikom na korzystanie z
odtwarzanej wignie bazy to niemal na pewno odtworzona bagizie uszkodzona!



Aby unikm¢ takiego niebezpiecastwa najlepiej odtwarzabaz do pliku o innej
nazwie i dopiero po utworzeniu pliku skopiatvgo w docelowe miejsce lub zmiéni
nazwe na docelow. Jezeli baza jest odtwarzana przy pomocy standardovpeggramu
GBAKto zamiast opcjireplace_database  lepiej wwywac OpCg —create_database

Bezparednie modyfikowanie tabel systemowych

SerwerFirebird pamkgta wszelkie informacje o obiektach bazy danych mejebazie.
Sa to wszelkie obiekty o nazwach rozpoczyegch sé od znakowdb$ . Nalezy unika
bezpdredniego modyfikowania tych tabel, tym bardzZejw kolejnych wersjach serwera
znaczenie informacji w tabelach systemowychzense zmient.

Btedna modyfikacja struktury bazy danych

Baz danych meana uszkodzi wykonupc pozornie poprawynmodyfikacg struktury
bazy danych. Przygamy, ze projektant chce do jednej z tabel dodawe pole. W tym
celu wykonuje nagpujaca instrukcg:

ALTER TABLE tabela ADD NowePole INTEGER NOT NULL;

Po wykonaniu tego polecenia pozornie wszystkoviepbrzadku. Co st jednak stanie
gdy w tabeli byly ja jakies rekordy? Nowe pole w dotychczasowych rekordagiizie
miato wart@¢ NULL bo serwer nie wie jakwartacia miatby to pole wypehdi.

Mozna by to tak zostawi Przecie przy okazji modyfikacji dotychczasowych danych
serwer wymusi wypetnienie nowego pola.

Niestety nie jest dobrze. Zaidy, ze uzytkownik wykonat kop¢ bazy danych. To
oczywiscie nie jest jeszcze problem — jak napisatem Wwaieg kopk bazy danych
naleey wykonywa regularnie. Co i jednak stanie gdy nagi awaria i uytkownik
postanowi odbudowabaz; na podstawie takiej kopii? Niestety nie d& €dtwarzanie
bazy zostanie przerwane. Serwer uzia, kopia jest niepoprawna bo pole jest
zdefiniowane z klauzglNOT NULL, a przecie w kopii w niektorych rekordach pole ma
wartos¢ NULL

Prawidtowa aktualizacja powinna niipostd:

ALTER TABLE tabela ADD NowePole INTEGER NOT NULL;
COMMIT;
UPDATE tabela SET NowePole = 0;

Dodajemy nowe pole — tak jak powgj. Nastpnie wypetniamy dodane pole w
dotychczasowych rekordach wasta domysing. Obie instrukcje muszby¢ rozdzielone
instrukcp COMMITbo nie wolno w jednej transakcji miegzmstrukcji modyfikupcych
struktug bazy danych (pierwsza instrukcja) z instrukcjamodyfikujacymi dane
(ostatnia instrukcja).

Wiele narzdzi przeznaczonych do wykonywania skryptéw SQL tginsa opcg

modyfikujacej dane automatyczmoie wykonywana jest instruk@Q&MIT Bezpieczniej
jednak nie polegana tej opcji i w skryptach SQL wstawiav odpowiednich miejscach
instrukcg coMmmIT Jezeli opcjaAutoDDL jest aktywna to instrukcjeoMmITw skrypcie
SQL keda po prostu instrukcjami pustymi. zigi jednak z jakiegokolwiek powodu opcja
AutoDDL nie zadziata to jawna instrukag@™MMIiTuchroni przed problemami.



Powody sprztowe

Powodem uszkodzenia bazy mdgy¢ oczywicie wszelkiego rodzaju awarie sgiz,
a w szczegolni:

« niespodziewany zanik zasilania gdy komputer niezaslacza awaryjnego lub
inny powdd niepoprawnego zakizenia pracy komputera,

+ bledne dziatanie dysku twardego, sterownikéw lub inmgodzespotow komputera,

« brak wystarczagej ilosci wolnego miejsca na dysku gdy baza danych musgazo
powigkszona,

« brak wystarczajcej ilosci wolnego miejsca na dysku dla plikdw roboczych
tworzonych podczas wykonywania niektorych dziata



